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Comunicazione BYOD - Bring Your Own Devices

Regolamento per |'utilizzo dei dispositivi digitali personali a scuola

E opportuno precisare che, qualora sul dispositivo di uso “ibrido” siano presenti dati o informazioni
istituzionali qualificabili come personali, per i quali I'lstituto scolastico riveste il ruolo di Titolare del
trattamento in virtu della normativa vigente, vige I'obbligo di porre in essere gli adempimenti previsti dai
Regolamenti dal Regolamento Europeo e dai Provvedimenti dall’Autorita Garante.

| dispositivi BYOD dovranno rispondere a un livello di sicurezza almeno pari a quello dei dispositivi
dell’Istituto.

| dispositivi BYOD dovranno essere gestiti in modo da evitare commistioni fra i dati di proprieta
dell’utilizzatore e quelli (personali o riservati) di proprieta dell’lstituto; per questi ultimi valgono tutte le
limitazioni previste anche nel regolamento d’Istituto per I'utilizzo degli strumenti elettronici.

Ai docenti & vietato:
e Usare Internet per scopi diversi da quelli didattici;
e Salvare le credenziali di autenticazione per I'accesso al registro elettronico sul telefonino;

E’ necessario adottare sistemi di:
e controllo degli accessi con user-id e password (o altri meccanismi di identificazione e autenticazione);
® blocco quando non utilizzato;

Si raccomanda di:

e installare e mantenere aggiornai gli antivirus;

e verificare attentamente le licenze di utilizzo dei software installati sul dispositivo e del tipo di accessi che
vengono permessi agli applicativi.

Altre regole riguardano i dispositivi portatili nello specifico:

e evitare di visualizzare dati riservati in luoghi pubblici e quando sono facilmente leggibili da persone non
autorizzate (in caso di cellulari, evitare di discutere di argomenti riservati in luoghi pubblici);

e evitare di farli usare ad altri;

e impostare la cancellazione remota dei dati in caso di furto o perdita;

e cifrare i dati.

Qualora si rendesse necessario, il docente che utilizza un dispositivo BYOD potra autorizzare il tecnico
dell’istituto ad accedere al proprio dispositivo per il solo scopo di proteggere i dati e i sistemi dell’Istituto
stesso.

Utilizzo della WI-FI dell’Istituto,
La connessione alla rete Wi-Fi d’Istituto da dispositivi mobili € consentita solo per esigenze didattiche e
organizzative. Ai docenti verra fornita la password per la rete: & proibito, pena responsabilita disciplinari,



comunicarla a chiunque, la diffusione non e autorizzata per alcun motivo.
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ietato:

Scaricare musica, video e programmi da Internet o qualsiasi file;

Utilizzare i social network per fini diversi da quelli didattici;

Giocare con il telefonino, in rete o off line (a meno che il gioco non faccia parte di una lezione e sia

supervisionato dall’'insegnante);

Utilizzare la Rete e i social network per deridere, offendere, denigrare studenti, docenti, personale
scolastico, parenti/amici, ecc.

fornire a soggetti non autorizzati I'accesso alla Wifi dell’istituto e ai suoi servizi;

collegare apparecchiature personali non autorizzate alla rete cablata o Wi-Fi senza I'esplicito permesso
dell’Istituto;

predisporre punti di accesso alla rete non autorizzati esplicitamente dall’Istituto;

diffondere virus, hoaxes o altri programmi in un modo che danneggi, molesti o perturbi le attivita di altre
persone, utenti o i servizi disponibili sulla rete;

trasferire grosse moli di dati, se non effettivamente necessario;

trasmettere materiale commerciale e/o pubblicitario non richiesto ("spamming");

danneggiare, distruggere, cercare di accedere senza autorizzazione ai dati o violare la riservatezza di altri
utenti, compresa l'intercettazione o la diffusione di parole di accesso (password), certificati digitali, chiavi
crittografiche riservate e ogni altro “dato personale” come definito dalle leggi sulla protezione della
privacy;

svolgere sulla rete. ogni altra attivita vietata dalla Legge dello Stato, dalla normativa internazionale, nonché
dai regolamenti e dalle consuetudini ("Netiquette") di utilizzo delle reti e dei servizi di rete cui si fa accesso.

Si ricorda che la Direttiva Ministeriale n. 30 del 15 marzo 2007 ha ribadito e chiarito che "Il divieto di

util

izzare telefoni cellulari durante lo svolgimento di attivita di insegnamento - apprendimento (...) opera

anche nei confronti del personale docente, in considerazione dei doveri derivanti dal CCNL vigente e dalla
necessita di assicurare all'interno della comunita scolastica le migliori condizioni per uno svolgimento sereno

ed

efficace delle attivita didattiche, unitamente all'esigenza educativa di offrire ai discenti un modello di

riferimento esemplare da parte degli adulti".

Ovviamente la direttiva Ministeriale fa riferimento ad un uso non istituzionale del telefonino.

Il Dirigente scolastico
Dott.ssa Elisabetta Pizio



